Manual del Sistema de Gestién de la REFERENCIA: MISM Att. 1
Seguridad de la Informacién - Anexo 1

torme Care Services Revisién: 1

POLITICA DE SEGURIDAD DE LA Fecha: 30/09/2021

VIVISOL IBERICA S.L. INFORMACION Pagina 1 of 6

POLITICA DE SEGURIDAD DE LA INFORMACION

CONTROL DE CAMBIOS

REVISION FECHA CAMBIOS
01 30/09/2021 PRIMERA EDICION
AUTOR: REVISADO POR: APROBADO POR:
Gerente SGSI Gerente Nacional Gerente Nacional
F. Gomez E. Spiaggi E. Spiaggi
30/09/2021 30/09/2021 30/09/2021
RECEPTORES

Documento de uso publico y, por tanto, destinado a ser divulgado a cualquier persona
interesada en la actividad de VIVISOL IBERICA.

Uso Péblico

Todos los derechos reservados. La transferencia y copia de este documento, o el uso y comunicacién de su contenido, no estdn permitidos sin autorizacion
escrita.




Manual del Sistema de Gestién de la REFERENCIA: MISM Att. 1
Seguridad de la Informacién - Anexo 1

lorme Care Services Revisién: 1

POLITICA DE SEGURIDAD DE LA Fecha: 30/09/2021

VIVISOL IBERICA S.L. INFORMACION Pagina 2 of 6

iNDICE Péagina
1 INTRODUGCCION. ..ottt st ae et se st sesesesese s et esebesesesesesesesesesesssesesesasasesenanas 3
R @ 1: 3 ] 1 1Y@ 1SR O TOTUORRO 3
3 APLICACIONES. ..ottt st ses s s et s s s sttt esss s e s s ae s st s s et s et s et et s sss s s aesaneens 5
4 RESPONSABILIDAD. .......vuevveeeeteeeeeeseeesteseete s tesesassesessesassesessssassssssssassssssssnsssassssasassesssassssanessansesnes 5
5 REVISION......oiiiieet ettt et bbbttt b e bbb bbb e b ettt e b e bbb es bbb s b nas s e 6

Uso Péblico

Todos los derechos reservados. La transferencia y copia de este documento, o el uso y comunicacién de su contenido, no estdn permitidos sin autorizacion
escrita.




soL.

VIVISOL IBERICA S.L.

Manual del Sistema de Gestién de la
Seguridad de la Informacién - Anexo 1

REFERENCIA: MISM Att.1

POLITICA DE SEGURIDAD DE LA
INFORMACION

Revisién: 1
Fecha: 30/09/2021

Pégina 3 of 6

1 INTRODUCCION.

Los factores de éxito de la estrategia de VIVISOL IBERICA son:

e |a internacionalizacién del negocio para competir en un mercado global;

e |a capacidad de anticiparse a las necesidades cambiantes de la aplicacién;

e diversificacion y desarrollo de nuevas oportunidades de mercado;

e |a orientacién al cliente;

e |a mejora continua y la innovacién del producto y del servicio, cada vez mds vista como una

. " . n
apuesta por ofrecer soluciones "a medida’.

Teniendo en cuenta la importancia estratégica que radica en la gestion de la Seguridad de la

Informacién para su propio negocio, VIVISOL IBERICA adopta una politica adecuada a las

necesidades actuales y futuras.

VIVISOL IBERICA es consciente de que la gestién de la Seguridad de la Informacién es un proceso
cultural complejo que debe implicar, a todos los niveles y de forma omnipresente, las operaciones

individuales de todos los recursos humanos asignados a todas las unidades organizativas dentro

del perimetro de certificacién (en adelante, "ambito").

2 OBIJETIVOS.

Para que VIVISOL IBERICA pueda desarrollar y consolidar su posicién de liderazgo en los

mercados, es necesdario dasegurar:

e |a elaboracién, actualizaciéon y seguimiento de los planes de desarrollo para asegurar que

la infraestructura TIC, los flujos de Informacién y los procesos internos soporten las

actividades del negocio, adoptando las politicas de seguridad adecuadas;

e la calidad y fiabilidad de los activos de Informacién;

e el almacenamiento seguro de la informacién gestionada;

e la continvidad de los procesos y flujos de informacién.

Todos los derechos reservados. La transferencia y copia de este documento, o el uso y comunicacién de su contenido, no estdn permitidos sin autorizacion
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VIVISOL IBERICA reconoce la necesidad de desarrollar, mantener, supervisar y mejorar
constantemente el Sistema de Gestidon de la Seguridad de la Informacién (en adelante SGSI) en
cumplimiento de la norma ISO/IEC 27001 y del Reglamento General de Proteccién de Datos
(GDPR).

El SGSI se realiza asegurando:

e |a confidencialidad de los activos de Informaciéon gestionados, poniendo los activos a
disposicién Unicamente de las personas y/o entidades autorizadas;

e la integridad de los activos de Informaciéon gestionados, protegiendo la propiedad, la
fiabilidad y la integralidad;

e la disponibilidad de los activos de Informaciéon gestionados, que deben ser accesibles y
utilizables por las entidades autorizadas;

e la continvidad de los procesos y flujos de informacién;

a través de:
e el cumplimiento de los requisitos obligatorios del marco normativo y de las obligaciones
contractuales;

e el cumplimiento de los requisitos de privacidad de las leyes (GDPR y leyes locales de

proteccién de datos) y los requisitos contractuales;
e |a formacién adecuada del personal sobre los temas de seguridad de la informacién

e tla eficacia y eficiencia de las medidas de control para evitar, disuadir, gestionar y

rastrear, acciones y/o eventos que puedan violar la Seguridad de la Informacién.

La aplicacién del SGSI debe:

e gestionarse dentro de un Sistema de Gestidén Integrado;
e basarse en una metodologia de evaluacién de riesgos aprobada por la Direccién vy
alineada con los requisitos del negocio; segin este método es necesario identificar las

amenazas a las que puede estar sometida la Informacién;
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e llevar los riesgos a un nivel aceptable, de acuerdo con las estrategias de gestidn de riesgos

de la organizacién;

e definir y aplicar las directrices operativas, reglas, funciones, herramientas, objetos vy

controles, que garanticen el cumplimiento de los principios de la norma ISO/IEC 27001 y

de las normas definidas por VIVISOL IBERICA en cualquier estructura organizativa, entorno

informdtico, proceso Unico;

e controlar, aprovechando cualquier indicio de mejora, el sistema implantad.

3 APLICACIONES.

La Politica de Seguridad de la Informacién se aplica a todos los empleados de VIVISOL IBERICA, a

las empresas asociadas, a los proveedores, clientes o terceros bajo contrato temporal o

permanente, involucrados en el tratamiento de activos de Informacién Corporativa en el campo o

que tengan acceso al campo de las instalaciones.

4 RESPONSABILIDAD.

Esta politica es emitida y revisada por la Alta Direccién de VIVISOL IBERICA.

El Responsable del SGSI, designado por la Alta Direccidn, facilita la aplicaciéon de esta politica a

través de normas y procedimientos adecuados. Todo el personal y los proveedores deben seguir

los procedimientos establecidos por la politica de Seguridad de la Informacién.

Todos los empleados en el dmbito de la certificacidon, segin sus conocimientos, tienen la

responsabilidad de informar al Responsable del SGSI de cualquier debilidad identificada.

Cualquier accién que intencionalmente cause o pueda causar dafio a VIVISOL IBERICA, debe ser

perseguida en la sede correspondiente.
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5 REVISION.

Esta politica se revisa anualmente durante el Comité de Gobierno de la Seguridad de la
Informacién y siempre que sea necesario debido a la implementacién de cambios relacionados con
la misma, para asegurarse de que sigue siendo adecuada a los objetivos de VIVISOL IBERICA, a

las expectativas de los usuarios y a todas las partes interesadas.
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